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Doctorados
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La Salle Hoy
Sistema y Red La Salle
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Historia
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Reglamentos
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Experiencia La Salle
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Acreditaciones
Área curricular
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Ideas que transforman
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Modelo educativo
Plan de vida estudiantil
Transformación social
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Investigadores
Grupos de investigación
Proyectos de investigación
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Acción Social

Regresar a menú
Acerca de Acción social
Despacho Probono
ENLACES / HORIZONTES
Centro Comunitario Santa Lucía
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Torneos deportivos




	
Vida en Campus

Regresar a menú
Campus universitario
Águilas La Salle
Grupos / Asociaciones estudiantiles
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Hospedaje




	
Vinculación empresarial

Regresar a menú
Incubadora de negocios
Atención a PYMES y Empresas Familiares
Patentamiento y Registro de Derechos industriales y de autor
Bolsa de trabajo
Renta de espacios / instalaciones
Central de proyectos
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Transforma el mundo, crea e inspira en La Salle
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Maestría en Ciberseguridad

Forma profesionales que pueden crear, dirigir y controlar la función estratégica y ejecutiva de ciberseguridad en las organizaciones de Latinoamérica, atendiendo los requerimientos del sector público y privado en la región.










¿Por qué estudiar en La Salle?
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Enlaces de interés



	

Becas y financiamiento


Ver más



	

Descarga el folleto


Ver más



	

Proceso de Admisión


Ver más
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¿Necesitas más información?

Habla ahora con un asesor o Agenda una visita al campus

Lic. Thalia Melissa Pacheco Hernández
	[email protected]
	52 78 95 00 Ext. 1514



si tiene asesor-Lic. Thalia Melissa Pacheco Hernández-carre-133notieneasesor-carre-135notieneasesor-carre-159notieneasesor-carre-160notieneasesor-carre-161notieneasesor-carre-157notieneasesor-carre-4830







Información Maestría en Ciberseguridad



	
Modalidad
Escolarizada

	
Tipo de ciclo
Cuatrimestral

	
Duración del ciclo
14 semanas

	
Creditos a cubrir
45









Plan de estudios



1Primer Cuatrimestre



2Semestre



3Semestre



4Semestre



5Semestre



6Semestre














Primer Cuatrimestre



	
SEGURIDAD EN REDES

Al término del curso, el estudiante será capaz de:



-Proponer y establecer las configuraciones en los dispositivos de seguridad en red para la adecuada protección de los activos de una organización, con base en la comprensión del funcionamiento tanto de los controles y elementos de protección como de los procesos de monitoreo. 






	
CRIPTOGRAFÍA

Al término del curso, el estudiante será capaz de:



-Distinguir los principales sistemas de cifrado de información y comprender la operación de sus algoritmos, con el propósito de seleccionar los métodos criptográficos más adecuados para diferentes casos de almacenamiento y transmisión de información. 

-Establecer los controles criptográficos y los protocolos idóneos para la protección de procesos de almacenamiento y transmisión de información, que cumplan con los criterios de autenticidad, integridad y no repudio.











	
ENTORNO GLOBAL Y MARCO NORMATIVO DE LA CIBERSEGURIDAD

Al término del curso, el estudiante será capaz de:



-Analizar el impacto de las tecnologías de la información y de las interacciones en entornos virtuales en las dinámicas sociales, culturales, científicas y económicas, con el fin de evaluar tanto las potencialidades que ofrecen para el desarrollo de las sociedades, como los retos actuales y futuros más importantes en materia de seguridad para las personas, las organizaciones y las naciones, con una perspectiva ética y de respeto a los derechos humanos.













 
Segundo Cuatrimestre



	
SEGURIDAD EN INFRAESTRUCTURA Y PLATAFORMAS DE TECNOLOGÍAS DE LA INFORMACIÓN

Al término del curso, el estudiante será capaz de:



-Conocer los flujos, operación y elementos de seguridad de las principales infraestructuras como son sistemas operativos, servidores de aplicación y ERP’s.

-Diseñar, configurar y habilitar los controles de seguridad dentro de la infraestructura y plataformas para la protección de la confidencialidad e integridad de la información.

-Evaluar la seguridad y emitir recomendaciones sobre la misma en cuanto a sistemas operativos y módulos de control de acceso en las diferentes infraestructuras y plataformas.






	
HACKEO ÉTICO

Al término del curso, el estudiante será capaz de:



-Consolidar intrusiones a sistemas informáticos con el fin de identificar vulnerabilidades y con base en ello proponer estrategias para fortalecer los esquemas de seguridad en los sistemas de las organizaciones, apegado a valores institucionales y desde una perspectiva ético-normativa. 











	
GOBERNANZA Y ADMINISTRACIÓN DE RIESGOS

Al término del curso, el estudiante será capaz de:



-Establecer modelos de gobierno para la seguridad de la información, a partir de la identificación de factores internos y externos, que oriente, con una perspectiva de gestión de riesgos, el desarrollo y la implementación de estrategias y políticas de seguridad acordes con los procesos de negocio y la estructura de las organizaciones, dentro de un marco de cumplimiento ético-normativo.













 
Tercer Cuatrimestre



	
SEGURIDAD AVANZADA EN REDES

Al término del curso, el estudiante será capaz de:



-Proponer arquitecturas para que una red sea resiliente a fallas en la disponibilidad, identificando ataques a través del análisis de capturas de tráfico y reconstruyendo hechos, con el fin de establecer configuraciones de seguridad en red que permitan la correcta protección de los activos de información.

-Analizar los principios de operación de las redes de control industrial y los protocolos asociados (SCADA), así como los relacionados con el Internet de las cosas, con el objeto de identificar las áreas de oportunidad y su potencial de desarrollo actual y prospectivo.






	
SEGURIDAD EN EL CICLO DE VIDA DE DESARROLLO DE SOFTWARE

Al término del curso, el estudiante será capaz de:



-Evaluar e implementar controles de seguridad en el desarrollo de software en sus distintas etapas de ciclo de vida, considerando mejores prácticas, modelos y marcos de referencia internacionales, de manera que se contribuya a la continuidad del negocio, desde una perspectiva de análisis de riesgo.











	
GESTIÓN DE INCIDENTES Y ANÁLISIS FORENSE

Al término del curso, el estudiante será capaz de:



-Diseñar modelos y protocolos de detección y respuesta a incidentes acordes con los modelos de gestión y gobernanza de la seguridad de la información, con una perspectiva estratégica. 

-Aplicar diversas técnicas analíticas y científicas en materia de análisis forense digital con el fin de apoyar y coadyuvar en investigaciones digitales, conforme a lo establecido en diversas metodologías y marcos referenciales nacionales e internacionales, dentro de un marco de actuación ética.













 
Cuarto Cuatrimestre



	
ANÁLISIS DE AMENAZAS AVANZADAS

Al término del curso, el estudiante será capaz de:



-Establecer mecanismos y arquitecturas multicapas de protección, detección y respuesta, como parte de una estrategia integral de ciberseguridad, con base en la comprensión tanto del ciclo de vida de las amenazas avanzadas y las características de los códigos maliciosos, como de las técnicas, tácticas y procedimientos utilizados por ciberdelincuentes.






	
ARQUITECTURAS EMPRESARIALES Y DE SEGURIDAD

Al término del curso, el estudiante será capaz de:



-Desarrollar las arquitecturas de seguridad que integren a las personas, procesos e infraestructura dentro de la organización.

-Establecer metodologías para el diseño de arquitecturas de seguridad basadas en los estándares internacionales y alineadas a la arquitectura empresarial de la organización.

-Analizar, evaluar y aplicar metodologías y marcos de referencia de arquitectura empresarial al campo de la ciberseguridad, así como elaborar los contextos y artefactos que estos requieren.











	
DIRECCIÓN ESTRATÉGICA DE SEGURIDAD

Al término del curso, el estudiante será capaz de:



-Proponer lineamientos y estrategias para la dirección de un área de ciberseguridad dentro de organizaciones públicas o privadas, alineando los programas y las iniciativas de seguridad con la estrategia y objetivos del negocio, con alto sentido de responsabilidad social.

-Definir políticas y acciones para la gestión de la seguridad de la información de organizaciones de diversos tipos, considerando el establecimiento de un sistema integral de métricas que permita determinar las medidas de mejora continua en los niveles operativo, táctico y estratégico.













 
Quinto Cuatrimestre



	
AUDITORÍA DE LA SEGURIDAD

Al término del curso, el estudiante será capaz de:



-Planear, desarrollar y evaluar auditorías de seguridad de la información y ciberseguridad con un enfoque de administración de riesgos y de cumplimiento, conforme a metodologías, prácticas y estándares internacionales, de manera que se evalúe el cumplimiento de los procesos de seguridad de TI y los procesos de negocio soportados por TI, con las leyes, regulaciones y requerimientos contractuales, desde una perspectiva estratégica.

-Evaluar las políticas, los estándares, los procesos y los procedimientos de seguridad de la información y de ciberseguridad para determinar su integridad y su alineación con las prácticas generalmente aceptadas en la protección, el control y el gobierno de TI, dentro de un marco de actuación ética. 






	
GESTIÓN DE PROYECTOS DE CIBERSEGURIDAD

Al término del curso, el estudiante será capaz de:



-Planear, dirigir y dar seguimiento a proyectos relacionados con la ciberseguridad en organizaciones de diversos tipos, estimando los alcances, los recursos y los tiempos requeridos para su ejecución satisfactoria, bajo consideraciones éticas y con estándares internacionales.

-Identificar y evaluar los riesgos de los proyectos de ciberseguridad, con el fin de aplicar las medidas necesarias para su mitigación y control.











	
FACTOR HUMANO DE LA SEGURIDAD DE LA INFORMACIÓN

Al término del curso, el estudiante será capaz de:



-Diseñar planes y estrategias para el desarrollo de las capacidades operativas, técnicas y de gestión en materia de ciberseguridad, del personal de una organización, es sus distintos niveles de responsabilidad y de involucramiento con esta función, con el objeto de promover una cultura de seguridad de la información. 

-Identificar las habilidades de liderazgo y comunicación necesarios para lograr la adopción eficaz de lineamientos, programas y acciones de seguridad de la información, y con ello contribuir a la concientización tanto de directivos como de mandos medios y operativos, sobre la importancia de invertir y tomar medidas para la protección de información sensible en los ámbitos personales y organizacionales. 













 
Sexto Cuatrimestre



	
MACROTENDENCIAS EN CIBERSEGURIDAD

Al término del curso, el estudiante será capaz de:



-Evaluar las principales tendencias tecnológicas, geopolíticas, estratégicas y de gobernanza en el ámbito de la ciberseguridad, con el fin de anticipar escenarios de riesgo y actuación en contextos geopolíticos y sectores industriales específicos. 






	
ANALÍTICA DE SEGURIDAD Y CIBERINTELIGENCIA

Al término del curso, el estudiante será capaz de:



-Diseñar e implementar estrategias de ciberinteligencia para la creación de capacidades en las organizaciones, para prevenir eficientemente, detectar oportunamente y actuar efectivamente ante amenazas y ataques cibernéticos, a través de procesos de investigación y análisis utilizando técnicas de big data y arquitecturas de fusión de datos. 











	
DESARROLLO DE PLANES ESTRATÉGICOS DE SEGURIDAD

Al término del curso, el estudiante será capaz de:



-Diseñar y poner en marcha los componentes habilitadores de planes de seguridad, integrando los aspectos humanos, técnicos y tecnológicos necesarios, en alineación con los procesos de negocio de las organizaciones, con una perspectiva de responsabilidad social.






















Información Académica



	Objetivo 
	Formar maestros con los conocimientos, las habilidades y las actitudes que les permitan diseñar, dirigir, ejecutar y evaluar iniciativas, proyectos y planes estratégicos de ciberseguridad, acordes con las arquitecturas empresariales y alineados con los objetivos de las organizaciones; todo ello atendiendo tanto principios de actuación ética como estándares y regulaciones nacionales e internacionales.

	Perfil de ingreso 
	Es recomendable que el interesado en estudiar la Maestría en Ciberseguridad cuente con las siguientes características:

 

Conocimientos:

-Redes

-Sistemas operativos

-Amenazas

-Manejo del idioma inglés

 

Disposición para (habilidades y destrezas):

-El pensamiento analítico y la solución de problemas complejos

-La comunicación y el trabajo en equipos multidisciplinarios

-La actualización permanente en el campo de tecnologías de la información

 

Actitudes y Valores:

-Liderazgo

-Autocontrol

-Trabajo bajo presión

-Consideración de principios éticos y respeto por la dignidad de las personas

 

 

	Perfil de egreso 
	Al término de la Maestría, los egresados serán capaces de:

-Implementar mecanismos que aseguren el cumplimiento de la normativa interna y externa en materia de seguridad de la información en las organizaciones, con compromiso por el bienestar y seguridad de las personas y el cumplimiento de las expectativas de los grupos de interés involucrados.

-Diseñar, implementar y evaluar arquitecturas de seguridad que se adapten e interactúen con la infraestructura y plataformas tecnológicas, alineadas con las arquitecturas empresariales.

-Administrar incidentes de seguridad que impacten al negocio, considerando procesos de investigación forense, cuando sea necesario, con base en el marco normativo y legal aplicable y apegados a una actuación profesional regida por la debida diligencia y cuidado.

-Diseñar planes estratégicos de seguridad de la información con una perspectiva de administración integral de riesgos.

-Colaborar en el diseño e implementación de procesos y programas de continuidad y recuperación del negocio.

-Diseñar y administrar procesos de control de identidades de acceso a la información en un marco de compromiso con la confidencialidad y protección de datos sensibles de organizaciones y personas.

-Planear y ejecutar programas de auditorías, así como supervisar la atención de los hallazgos.

-Diseñar e implementar métricas e indicadores de seguridad.

-Establecer mecanismos de detección y protección de malware avanzado, con base en la comprensión de las formas de operación de la ciberdelincuencia.

-Definir y poner en marcha plataformas de ciberinteligencia y mecanismos de colaboración con organismos nacionales e internacionales, incorporando consideraciones éticas con base en valores de responsabilidad, honestidad, justicia, paz y búsqueda del bien común.

	Becas 
	
Becas
Beca AMEXCID (Aspirantes Extranjeros)
Consulta los líneamientos aquí

Beca de Continuidad (Especialidad, Maestría)
Beca del 20% en colegiaturas a estudiantes egresados de cualquier Licenciatura de la Red de Universidades La Salle y egresados de La Salle México con promedio mínimo de 8.0. No aplica en especialidades médicas.

Descarga la Guía Colegio Lasallista aquí

Descarga la Guía Especialidad egresado La Salle México aquí

Descarga la Guía Maestría egresado La Salle México aquí

Beca de Empresa (Pregrado y Posgrado)
Beca del 10% al 20%, se requiere promedio mínimo de 8.0, se otorga a hijos de trabajadores de empresas con convenio, excepto Preparatoria, Medicina, Filosofía, Ciencias de la Educación, Ciencias Religiosas, Seminarios y Especialidades Médicas.  Aplica en colegiaturas. Empresas con convenio vigente:

Nivel Licenciatura aquí

Nivel Posgrado aquí

Beca La Salle (Convocatoria Especialidad, Maestría)
Los alumnos podrán realizar el trámite de beca en las fechas establecidas en la convocatoria que se publica en la página www.lasalle.mx a finales del mes de julio de cada año. 

Descarga la Convocatoria aquí

Descarga la Guía aquí


	Requisitos 
	ANTECEDENTES
ANTECEDENTES ACADÉMICOS DE INGRESO

 

Título de licenciatura en Ing. en Sistemas, en Computación, en Cibernética, en Tecnologías de la Información o afines, o

Título de licenciatura de otras áreas con experiencia profesional en el campo de la seguridad de la información, o

Certificado total de estudios en alguna de las licenciaturas anteriores, cuando el presente programa se cursa como opción de titulación. 
PROCESO DE SELECCIÓN
Toda persona interesada en estudiar un posgrado, debe completar el proceso de selección que incluye.

Confirmar participación por correo electrónico. Enviando un correo electrónico que incluya:

A la dirección [email protected] confirmando su interés en presentar el proceso de selección

Apellido paterno, apellido materno, nombre(s),

Fecha de nacimiento (día-mes-año),

Teléfono de contacto (indicar si es de casa, celular o de trabajo),

Correo electrónico

Programa de interés
EXPEDIENTE
Llenado de solicitud y registro de documentos.

Llenar la solicitud en la liga que le será enviada por la Jefatura de Promoción de Posgrado y subir los documentos siguientes escaneados en la sección correspondiente:

Carta de exposición de motivos.

Currículo.

Copia del certificado oficial de estudios de licenciatura

Copia del recibo de pago del proceso de selección.

Pagar el proceso en el banco con la línea de captura que le será enviada por la Jefatura de Promoción de Posgrado. Costo del proceso $500.00 pesos.

En caso de tomar el posgrado como opción a titulación incluir la carta de autorización de su Facultad o Universidad de procedencia.
EXAMEN
PRESENTAR EXAMEN DE ADMISIÓN (CONOCIMIENTOS GENERALES)

No hay guía de estudio.

El día, hora y lugar de examen se elige al momento de llenar la solicitud de admisión.
ENTREVISTA


Entrevista con el Coordinador, Jefe o experto en el programa de su interés. Duración de 30 a 40 minutos.

 

El día y hora de su entrevista se elige al momento de llenar la solicitud de admisión.
ACEPTADOS
Publicación de resultados de admisión

Consultar el resultado del proceso de admisión de acuerdo al calendario del ciclo correspondiente, para continuar con el trámite de inscripción.

IMPORTANTE

Una vez que ha sido oficialmente aceptado, es necesario completar el proceso de admisión que le será informado vía correo electrónico el día de la publicación de resultados.

	Creditos Educativos 
	Créditos Educativos
Crédito educativo Estudia Más y Banco de México (FIDERH)

Financiamiento en colegiaturas, ingresar a las siguientes ligas en donde podrás registrarte y obtener información sobre los requisitos y trámites.

https://www.estudiamas.com.mx/
https://www.fiderh.org.mx/ 










Facultad de Ingeniería
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¡Quiero Inscribirme!





	
Campo requerido

	
Ingresa un teléfono válido

	
Ingresa un correo electrónico válido

	
Área de interés...
Licenciatura en Ingeniería Biomédica
Licenciatura en Ingeniería Cibernética y Sistemas Computacionales
Licenciatura en Ingeniería Civil
Licenciatura en Ingeniería Electrónica para Sistemas Inteligentes
Licenciatura en Ingeniería Industrial
Licenciatura en Ingeniería Mecánica y en Sistemas Energéticos
Licenciatura en Ingeniería Mecatrónica
Especialidad en Inteligencia de Datos
Maestría en Ciberseguridad
Maestría en Dirección de Proyectos Industriales
Maestría en Gestión de Proyectos y de Empresas Constructoras



	

He leído y acepto el Aviso de Privacidad y los Términos y Condiciones.
Campo requerido
*Campos obligatorios


	






Recibir información
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Oferta educativa


	Preparatoria
	Licenciaturas
	Especialidades
	Maestrias
	Doctorados
	Cursos
	Diplomados



	
Nosotros


	La Salle Hoy
	Sistema y Red La Salle
	Identidad
	Historia
	Ideario
	Rector
	Rumbo a La Salle 2025
	Reglamentos
	Universidad Segura
	ODS & RSU



	
Experiencia La Salle


	Acreditaciones
	Área curricular
	Barrio univeristario
	Comunidad para la vida
	Formación integral
	Ideas que transforman
	Internacionalización
	Modelo educativo
	Plan de vida estudiantil
	Transformación social



	
Investigación


	Investigadores
	Grupos de investigación
	Proyectos de investigación
	Publicaciones



	
Servicios Comunitarios


	Despacho Probono
	Enlaces / Horizontes
	Centro Comunitario Santa Lucía
	Torneos deportivos



	
Vida en Campus


	Lasallistas por la equidad
	Campus universitario
	Águilas La Salle
	Grupos / Asociaciones estudiantiles
	ULSA Bus
	Hospedaje
	La Salle Contigo
	RSU
	Comunidad Segura



	
Vinculación empresarial


	Incubadora de negocios
	PYMES y Empresas Familiares
	Patentamiento y Registro de Derechos industriales y de autor
	Bolsa de trabajo
	Cursos
	Diplomados
	Renta de espacios / instalaciones
	Central de proyectos











	Unidad Condesa
	Unidad Santa Teresa
	Unidad San Fernando
	Unidad Santa Lucía


	
Unidad Condesa
Benjamín Franklin No 45, Col. Condesa, Alc Cuauhtémoc, CDMX. CP 06140

	55 5278-9500
	800 LASALLE
	 ¿Cómo llegar?



	
Unidad Santa Teresa
Camino a Santa Teresa 811, Col. Rinconada del Pedregal, Alc Tlalpan, CDMX, CP 14010

	55 5278-9500
	800 LASALLE
	 ¿Cómo llegar?



	
Unidad San Fernando
Av. De Las Fuentes 17, Col Tlalpan, Alc Tlalpan, CDMX, CP 14000

	55 5278-9500
	800 LASALLE
	 ¿Cómo llegar?



	
Unidad Santa Lucía
Av. Tamaulipas 3, Col Zona Federal, Alc Álvaro Obregón, CDMX, CP 01357

	55 5602-1130
	800 LASALLE
	 ¿Cómo llegar?







	Facebook
	Twitter
	Youtube
	Instagram
	Linkedin





¿Necesitas Ayuda?

	ESCRÍBENOS
	DIRECTORIO










Sistema y Red La Salle
	Bajío
	Ciudad de México
	Cancún
	Puebla
	Chihuahua
	Cuernavaca
	Laguna
	Monterrey
	Morelia
	Nezahualcóyotl
	Noroeste
	Oaxaca
	Pachuca
	Saltillo
	Victoria
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Legales
	Términos y condiciones
	Aviso de Privacidad
	Mapa de sitio
	Preguntas frecuentes
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